14. tétel
Virusirtas, viruskeresés: ismertesse a szamitogépes veszélyforrasokat, ismertesse a védekezés
lehetdségeit. Hogyan lehet a védekezést hardveresen megoldani, és hogyan lehet szoftveresen?

Mondjon példat, mikor lehet a szamitégép miikddésében bekovetkezd valtozdsok alapjan
virustamadasra gyanakodni!
Milyen veszélyei vannak a k6z0sségi oldalaknak, az on-line beszélgetéseknek?

A szamitogépes veszélyforrasok lehetnek:
e Kiilsd behatolok
e Virusok
e Adatvesztés

A védekezés lehetdségei:
e A kiils6 behatolok ellen tiizfallal lehet védekezni.
e Ha a gépet illetéktelen indités ellen akarjuk védeni, hasznaljunk jelszot
e Fokozottan védett rendszereket szoftveresen felhasznalonévvel és jelszoval, hardveresen pedig
magneskartyaval, ujjlenyomat azonositoval is védhetiink.
e Sziinetmentes tapegység alkalmazasa adatvesztés ellen.

AZ EGYIK LEGFONTOSABB VESZELYFORRAS A VIiRUS!

Manapsag naponta keletkeznek 0j virusok, melyek egyre nagyobb karokat okoznak, és egyre ligyesebben
rejtik el magukat a viruskeresd programok eldl. Az internet €s a szamitogépes halozatok elterjedésével
hatarok nélkiil, egyre nagyobb teriileteken timadnak.

A virusok egy része artalmatlan, mindossze lizeneteket jelenit meg a képernyén. A virusok masik része
azonban hasznalhatatlanna teheti allomédnyainkat, vagy letordlheti azokat, esetleg fizikailag is tonkreteheti
a gépet.

Szamitogépvirusnak olyan programokat neveziink, amelyek a rendszerbe engedély nélkiil Iépnek be,
onmaguk mdsoldasdra, tobbszorozésére, és mas programok megfertozésére képesek.

A virusok tobbsége ezenkiviil valamilyen esemény hatdsara, vagy egy elére meghatarozott idépontban
aktivalédva mas karokat is okozhat az dllomédnyainkban.

Virusok leginkabb négyféle modon keriilnek a szamitogépekre
e awebbongészon keresztiil, bongészeés kozben,

spameken keresztiil (spamekben érkeznek)

letoltott fajlokkal

és fert6zott adathordozokkal.

A virusok altalanos jellemzoi

Rosszindulata szoftver

Altalaban arté szandékkal készitették Sket;

Zavardak, talterhelhetik a gép eréforrasait

Szaporodik ¢és fertdz

Informécidt tovabbithatnak a gépilinkrdl (spyware)

Nagyon kis méret;

Futtathat6 allomanyokat képesek megfertzni;

Gyakran akar valogatva, id6zitve tonkretesznek mas fajlokat;

Rejtetten miikddnek, esetleg akkor fedik fel magukat, ha feladatukat elvégezték;
Egyre fejlettebb intelligenciaval rendelkeznek, pl. valtoztathatjak sajat kodjukat és aktivitasukat

Milyen kart okoznak a virusok?

A szamitogép lelassitasa, a merevlemez szabad kapacitasanak csokkentése, Gijrainditas, stb.
Adatok tovabbitasa az interneten bongészési szokasainkrol, kedvenc oldalainkrol.

F4jlok tartalmanak megvaltoztatésa, torlése.

Winchester megformazasa




e A bels6 haldzat tobbi gépének megfertézése.
e Jogosultsagok megvaltoztatisa, védelmi rendszerek kiiktatasa.
e A felhasznalé dokumentumainak szétszorasa az interneten.

Az informatika rohamos fejlédésével a virusok is jelentds valtozason mentek keresztiil.

A virusok csoportositasa

1. A kdarokozas mértéke, tipusa szerinti csoportositds

Reprezentativ virus
Foleg a virusok megjelenésének korai szakaszaban volt jellemz0. A program jelzi jelenlétét, de
egyeb kart nem okoz.

Szoftvert kdrosito virus
Az ilyen programok az dllomanyokat karositjak, és ezért az adatbazisainkban vagy az operacios
rendszerben is kart tehetnek.

2. A tamadas célpontja szerinti csoportositds

Boot virusok

A boot virusok az elsd virusok kozé tartoznak. Leggyakrabban akkor terjednek, ha fertdzott
lemezzel inditjuk el a rendszert. Ebben az esetben a virus a merevlemez boot szektordba
agyazodik be, igy még az operacios rendszer betdltése elott aktivalodik. Ennek hatasara a fert6zott
merevlemez az Osszes meghajtoba helyezett lemezt megfertdzi. A boot virusok napjainkban a
kevésbé elterjedt virusfajtak kozé tartoznak.

Programvirusok

A programvirusok 4ltaldban a .COM ¢és .EXE Kkiterjesztési fajlokba agyazddnak. Amikor a
fertdzott programot elinditjuk, a virus a memoriaba toltédik, és minden futtatott programra
atterjed.

Makrovirusok

A makrovirusok gyakorisagat az internet elterjedése okozta. A makro nem madas, mint névvel
ellatott, automatikusan ismételhetd utasitassorozat. A makrovirusok azt a lehetdséget hasznaljak
ki, hogy példaul a szovegszerkesztdkben, tablazatkezelokben a gyakran ismételt 1épéssorozatokat
makrokkal automatizalhatjuk. Terjedésiikhoz egy fert6zott dokumentum megnyitasa vagy egy
dokumentum elmentése is elegendd.

Férgek és trojai programok

A virusokkal kapcsolatban beszélhetiink még ugynevezett férgekrdl és trdjai programokrol. A
férgek és a trojai programok hagyomdnyos értelemben nem virusok, de hatisukat tekintve igen
hasonlitanak hozzajuk.

A férgek az operacios rendszerek védelmi hidnyossagait, réseit kihasznalva okoznak kart. A
férgek a virusokhoz hasonldan szaporodnak, de nem f4jlokat fertéznek meg, hanem az interneten
vagy a haldzaton magukat e-mailekhez csatolva géprdl gépre terjednek. A férgek elsédleges célja,
hogy egyetlen futtatdssal minél tobb szamitogépre terjedjenek at.

A trojai programok olyan 6nallé alkalmazasok, melyek elsé pillantasra hasznos alkalmazéasnak
tlinnek, azonban kartékony kodot tartalmaznak. Hatasukat csak az elinditasuk utan fejtik ki.

Kémprogramok (spyware)

Célja, hogy adatokat gylijtsenek személyekrél vagy szervezetekrdl azok tudta nélkiil a
szamitogép-halozatokon. Az informacidszerzés célja, lehet békésebb, példaul reklamanyagok
eljuttatasa a kikémlelt cimekre, de ellophatjdk szamlainkat jelszavainkat, vagy mas személyes
adatainkat rosszindulati akciok céljabol. A virusokhoz hasonldan lehet dket ,,beszerezni”.

Természetesen azok a programok, amelyek a felhasznald tudtdval és beleegyezésével kérnek
adatot, nem tekinthetk kémprogramoknak.

Virusok jellemzoi
A virusok tulajdonségait tekintve minden virus a kovetkez6 két csoport valamelyikébe sorolhato.




e Alopakod6 virusok ugy terjednek, hogy a fajlba agyazodva bekeriilnek a memoriaba, és ott a
fajlok eredeti hosszat mutatjak, esetleg a fajl eredeti tartalmat szimulaljak.

e A polimorf virusok 6nmaguk titkositasaval, alland6 valtoztatasaval terjednek, ami megneheziti
felismerésiiket.

Virusvédelem
A virusok terjedésének megakadalyozasara az egyik legbiztosabb modszer a megeldzés. A virusfertdzés
soran okozott karok mértéke csokkentheto:

o rendszeres mentéssel,

e abeérkezo levelek, lemezen szallitott adatok hasznalat el6tti ellenOrzésével,

o rezidens virusellendrzé program telepitésével, amely a memoriaban marad, €s folyamatosan
ellendrzi a hasznalt fajlokat,

o rendszeres biztonsagi masolat készitésével,

o jogtiszta szoftverek hasznalataval.

e Rendszeres virusellendrzés.

o Rendszeresen frissitsiik virusirtd programjainkat.

o Tlzfal hasznalata

Virusirto programok (szoftvere védekezés)

Napjainkban egyre tobb virusirtd programmal taldlkozhatunk. Ezek a programok hatékony védelmet
nyujtanak az egyre nagyobb szdmban megjelend karokozo virusok ellen.
A legismertebb virusirtd programok kozé tartozik az AVG, ESET NOD 32, AVAST, stb.

A virusirtd programok altaldban tigy miikodnek, hogy a mar ismert virusok kédjanak jellegzetes részeit
keresik az altalunk kijel6lt meghajtokon, fajlokban.

Ezt az adatbézist folyamatosan frissiteni kell, kiilonben az Gjabb virusokat nem ismerik fel.

A felismert virusok a megfertdzott fajlokbol nem mindig tavolithatok el, ilyenkor a virusirt6d azt dtnevezi
vagy torli.

Az 1Un. rezidens virusirtd programok folyamatosan a memoridban tartozkodnak ¢€s valamennyi
fajlmiiveletet ellendriznek. Hasznalatuk csak a kiillonosen veszélyeztetett gépeken ajanlott, mert
jelentdsen visszafoghatjak a szamitogép teljesitményét.

Védelmi rendszerek (hardveres védekezés)

Géplinkon tarolt adataink biztonsagat az interneten keresztiil is szdmtalan veszély fenyegeti. Hackerek
torhetik fel rendszeriinket, ezaltal fontos €s személyes adatainkat ellophatjak, megrongalhatjak. Adataink
védelmére szamos védelmi rendszert allithatunk fel. A két leggyakrabban alkalmazott védelmi rendszer a
tiizfal és a proxy.

Tizfal (Firewall) alkalmazasaval szabalyozni lehet a be- és kimend internetforgalmat, hogy kik, mikor,
milyen szolgéltatdsokat, milyen protokollon keresztiil érhetnek el. A belsé halozat ezen az egy ponton
keresztiil csatlakozik a kiilvilaghoz.

A proxy tobb feladatot ellatoé segédszerver, mely magéaba foglalja a tlizfal szolgaltatasait. Figyeli és sziri
a beérkezé és kimend kéréseket, valamint a felhasznalok kozott megosztja az internet-hozzaférést.
A HTML-oldalak gyorsabb eléréséhez letdlti, és sajat hattértaran tarolja a gyakran leolvasott oldalak
tartalmat, igy a felhasznalok szamara lényegesen gyorsitja a gyakran latogatott oldalak elérését.

Példa
Sorolja fel, hogy milyen fizikai veszélyforrasok hathatnak egy informatikai rendszerre?

e Tiz

e Viz, nedvesség (csOrepedés, billentyiizetre
radmlo folyadék, paralecsapodas)

e Napsiites

e Por, fiist

e Rengések (foldrengés, jarmiiforgalom)

Villamlas, elektromos kisiilések
Elektronikus halozat zavarai
Statikus elektromossag
Mechanikai sériilések
Ragcsalok, izeltlabuak



